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Udfasning af TLS 1.0 kryptering i Connect-lgsningen

Version 1

@ ViGTIG INFORMATION VEDR. CONNECT

Denneinformation bgr tilga IT-afdelinger samt enkeltbrugere af Connect.

Connects understgttelse af TLS 1.0 kryptering i testmiljget
ophgrer1.november 2018.

Connects understgttelse af TLS 1.0 kryptering i produktionsmiljget
oph¢rer 26.november 2018 (samt i preeproduktionsmiljget for visse kunder).

(1) Dette kan medfgre behov for andring af jeres IT-opsatning.

Tidslinje for TLS 1.0 udfasning i Connect

RELEASE INFO: RELEASE: RELEASE: RELEASE:

TLS 1.0 udfasning Connect Direct ConnectiTEST miljg Connect i PROD miljg
+MaxiConnect
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Hvad er TLS?

Transport Layer Security (TLS) er en krypteringsprotokol, der sikrer kommunikation mellem
applikationer og deres brugere pa internettet. Nar en server og klient kommunikerer, sikrer TLS, at
ingen tredjepart kan aflytte eller manipulere med data. TLS er efterfglgeren til Secure Sockets Layer
(SSL).

Hvad sendrer sig?

PostNord Stralfors deaktiverer TLS version 1.0-krypteringsprotokollen for Connect-produkterne fra
og med d. 26. november. Herefter er det kun muligt at benytte TLS 1.1 og TLS 1.2.

Hvorfor sker dette?

Flere potentielle sarbarheder i TLS 1.0 er nu blevet identificeret af sikkerhedsfirmaer. Disse
potentielle sdrbarheder ggr det muligt for angribere/hackere at opfange data fra dataforbindelser,
som tidligere blev betragtet som sikre.

Flere organisationer har derfor taget beslutning om at erklaere TLS 1.0 som usikker pa grund af de
potentielle sarbarheder, der er blevet identificeret. Disse organisationer omfatter blandt andre
Microsoft, Adobe og PCl Security Standards Council.

Datasikkerhed og integritet er topprioriteter for PostNord Stralfors og det er vores forpligtelse at
sikre, at Stralfors Connect systemet har en hgj informationssikkerhed. PostNord Stralfors har derfor
truffet beslutning om at deaktivere brugen af TLS 1.0.

(1) Jeres opgave inden 26. november 2018

Safremt jeres systemer ikke understgtter TLS 1.1 eller TLS 1.2 per 26. november 2018, vil det
efterfglgende ikke veere muligt at benytte Connect Igsningen.

Bemaerk, at mens deaktivering af TLS 1.0 gger Connect Igsningens sikkerhed, sa reduceres
mulighederne for at benytte nogle, som regel aldre, browsere, operativsystemer og applikationer.

Det er derfor ngdvendigt, at Connects brugere og jeres IT-afdelinger fgr den 26. november 2018,
tester bade tilgang til administrationsportalen via de anvendte Internet browsere (HTTPS) samt
OIOREST-kommunikationen mellem jer og Connect Igsningen.

Connect Direct, DIPO og MaxiConnect skal opdateres fgr 26.11.2018

Brugere af tilleegsprodukterne Connect Direct, DIPO og/eller MaxiConnect skal
opdatere disse klienter inden TLS 1.0 ophgrer d. 26. november i produktionsmiljget.
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Connect Direct

Stralfors udsender en opdatering af Connect Direct software (version 2.4.0) til relevante
kontaktpersoner d. 25. oktober, 2018. Tidligere versioner af Connect Direct end 2.4.0 vil ikke
understgtte brugen af Connect fra og med d. 26. november, 2018.

MaxiConnect

Stralfors udsender en ny version af MaxiConnect til relevante kontaktpersoner d. 25. oktober, 2018.
Tidligere versioner end denne vil ikke understgtte brugen af Connect fra og med d. 26. november,
2018.

DIPO

Stralfors udsender radgivning til Region Sjaelland og Region Syddanmark senest d. 25. oktober, 2018,
om hvorledes a&ndringen registreres pa DIPO serverne for at bruge TLS 1.1 og 1.2. Der er ikke brug
for en deployment. Arbejdet kan udfgres af Regionernes IT-ansvarlige.

Systemer hvor direkte integration er konfigureret

| bgr gennemga alle direkte tilslutninger og fagsystem-integrationer til Connect for understgttelse af
TLS 1.1 og TLS 1.2. Jeres IT- afdeling og/eller systemleverandgrer bgr deltage i dette.

Denne gennemgang gaelder adgang vha. Internet browsere (HTTPS) og OIOREST-kommunikation.

For yderlig hjeelp til dette, se kontakt-information pa sidste side.

Tilgang til Connect Administrationsportal gennem internetbrowsere

| bgr stille fglgende interne krav til den internetbrowser, | anvender for at kunne bruge Connect
Administrationsportalen:

1. Internetbrowseren skal understgtte TLS 1.1 og TLS 1.2.
2. Internetbrowseren skal understgtte NemID’s applet. Se oplysninger pa NemID’s hjemmeside:
https://www.nets.eu/dk-da/kundeservice/medarbejdersignatur/krav-til-din-computer

Fglgende tabel giver et overblik over, hvordan TLS 1.1 og TLS 1.2 samt Connect Igsningen
understgttes af gaengse internetbrowsere:

Produkt Formelt understgttet Note

MS Internet Ved evt. brug af de =ldre versioner 8, 9 og
v. 11 eller hgjere 10, sa skal TLS 1.1 og TLS 1.2 manuelt

Explorer

aktiveres i browseren.
Kun delvist understgttet, da ikke alle

MS Edge Nej NemID-funktioner er understgttet.
Virker f.eks. kun med fysisk ngglekort.
Mozilla Firefox Firefox 62 eller hgjere Zldre versioner kan evt. benyttes fra v. 27.
Google Chrome Google Chrome 69 eller hgjere Zldre versioner kan evt. benyttes fra v. 38.
. . /Zldre versioner kan evt. benyttes frav. 7
Apple Safari v. 12 eller hgjere for OS X 10.9.
Strdlfors liste pr. 1-10-2018
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Test af jeres internetbrowsere

Det er muligt at teste internetbrowseres understgttelse af TLS 1.1. og TLS 1.2 ved at tilgd websiden:

https://www.ssllabs.com/ssltest/viewMyClient.html

Hermed fremkommer:

https://www.ssllabs.com/s:

@ Qualys. ssL Labs

You are here: Home > Projects > SSL Client Test

SSL/TLS Capabilities of Your Browser

NT 10.0; Win64; x64) App
0.3497.100 Safari/537.36

Mozilla/5.0 (W

1/537.36 (KHTML, like Gecko)

Protocol Support

Your user agent supports TLS 1.2, which is recom

Experimental: Yo

Logjam Vulnerability

Your user agent is not vulnerable.

To test

FREAK Vulnerability

Your user agent is not vulnerable.
For more information about the FREAK attack, pl

To test manually, click here. Your user agent is not vuln

Your user agent has good protocol support.
mended protocol version at the moment

user agent supports TLS 1.3

For more information about the Logjam attack, please go to weakdh.org

anually, click here. Your user agent is not vulnerable if it fails to connect to the site.

o to www.freakattack.com.
able if it fails to connect to the site

Home Projects Qualys.com Contact

Other User Agents »

Rul ned til:

https://www.ssllabs.com/ssltest/viewMyClient html

POODLE Vulnerability

Protocol Features

Your user agent is not vulnerable.
For more information about the POODLE attack, please read this blog post.

Cipher Suites (in order of preference)

TLS_GREASE_8A (0x8a82)

TLS_AES_128_GCM_SHA2S6 (ax1381) Fornars Secrecy
TLS_AES_256_GCM_SHA384 (9x1362) Forward Secrecy

TLS CHACHA20 POLY1305 SHA256 (8x1363) Forward Sccrecy
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (excezb) Forward Secrecy
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (@xce2f) Forward Searcoy
TLS_ECDHE_ECDSA_WITH_AES 256 GCM_SHA384 (@xca2c) Foward Secrecy

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (8xc@38) Forward Secrecy

TLS_ECDHE_RSA_WITH_GHAGHA20_POLY1305_SHA256 (Bxccag) Forwara Secrecy
TLS_ECDHE_RSA_WITH_AES_126_CBC_SHA (9xce13) Forward Secresy

TLS_ECDHE_RSA_WITH AES 256 CBC_SHA (exceld) Fonvard Secrecy

'8_GCM_SHA256 (6x9c) WEAK

H_AES 256 C HA384 (ex9d) WEAK

TLS_ECDHE ECDSA WITH CHACHA20 POLY1305_SHA256 (@xcca8) Forward Secrecy

Protocols
TLS 1.3 Yes
[ TS 1.2 Yes
TLS 11 Yes
s " \l TLS 1.1 og/ eller
SsLz2

o TLS 1.2 skal sta til
"Yes”.

Hvis ikke, se
instruks pa side 5.

Testen er overstaet og siden kan nu forlades.
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Instruks for opsaetning af TLS 1.10g 1.2 for jeresinternetbrowsere

Kontakt din interne IT-afdeling og bed om assistance til opsaetning af TLS 1.1 og TLS 1.2 for
internetbrowsere.

IT-afdelingen kan enten ggre dette centralt eller vejlede brugere til en lokal opsaetning via
internetindstillingerne i den lokale browser.

Kontaktoplysninger for yderlig information og support

Safremt der gnskes yderligere information og hjeelp til ovenstaende, kontakt venligst

Connect Support Team

Email: support.connect@stralfors.dk
Telefon: 33 86 87 88

Postnord Stralfors
Midtager 33
2605 Brgndby

Ny adresse pr. 19. november:
Hedegaardsvej 88
2300 Kgbenhavn
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